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Cel procedury

Celem niniejszej procedury jest ustalenie zasad obowigzujacych w SKM
w zakresie powierzenia przetwarzania danych osobowych wg zapisow RODO.

Uzyte w niniejszej procedurze terminy oznaczaja:

2.1SKM - PKP Szybka Kolej Miejska w Trojmiescie Sp. z 0.0.
2.2 Administrator Danych — PKP Szybka Kolej Miejska w Tréjmiescie Sp. z o.o.

ul. Morska 350 A 81-002 Gdynia reprezentowana przez Zarzad.

2.3 Cele przetwarzania — seria powigzanych ze sobg dziatan lub zadan, ktére realizujg
operacje przetwarzania danych osobowych (cele ujete w rejestrze czynnosci
przetwarzania).

2.4 Dane osobowe - oznaczajg informacje o zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizycznej (,osobie, ktérej dane dotyczg”); mozliwa
do zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub
posrednio zidentyfikowa¢, w szczegolnosci na podstawie identyfikatora takiego jak
imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy
lub jeden badz kilka szczegdlnych czynnikéw okreslajacych fizyczng, fizjologiczna,
genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamos¢ osoby
fizycznej.

2.5 Naruszenie danych osobowych - oznacza naruszenie bezpieczenstwa prowadzace
do przypadkowego Ilub niezgodnego =z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu
do danych osobowych przesytanych, przechowywanych Ilub w inny sposéb
przetwarzanych.

2.6 ODO — S.S.P. ds. Ochrony Danych Osobowych.

2.7 Odbiorca danych - oznacza osobe fizyczng lub prawna, organ publiczny, jednostke
lub inny podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest
strong trzecig. Organy publiczne, ktdére mogg otrzymywaé dane osobowe w ramach
konkretnego postepowania zgodnie z prawem Unii lub prawem panstwa
cztonkowskiego, nie sg jednak uznawane za odbiorcow; przetwarzanie tych danych
przez te organy publiczne musi by¢ zgodne z przepisami o ochronie danych
majgcymi zastosowanie stosownie do celéw przetwarzania.

2.8 Operacja przetwarzania danych osobowych - kazda czynno$¢ wykonywana
na danych osobowych Ilub zestawach danych osobowych w sposéb
zautomatyzowany Ilub niezautomatyzowany, taka jak zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie, modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie, rozpowszechnianie lub

i

PKP Szybka Kolej Migjska Tel.+48 58 721 29 69 NIP: 958-13-70-512 | REGON: 192488478 | Sad Rejonowy

w Trojmicscie sp. z 0. 0 Fax +48 58 721 29 91 Gdansk — Polnoc w Gdansku VIII Wydzial Gospodarczy
81-002 Gdynia ul. Morska 350A atokarska@skm.pkp.pl KRS: 0000076705 | Kapital Zakladowy 163 719 000,00 zi
www.skm.pkp.pl BGK Oddzial w Gdansku 88 1130 1121 0080 0116 9520 0008




©

Procedura powierzenia przetwarzania danych | Data: Ji)

& osobowych innym podmiotom 2018-05
SKINV T
szybka kolej miejska Wersja : 1.1

Nr dokumentu: PR.2018.3.0DO Nadzoruje:
ODO

innego rodzaju udostepnienie, dopasowanie lub tgczenie, ograniczenie, usuwanie,
niszczenie.

2.9 Powierzenie przetwarzania danych - jesli podmiot dokonuje operacji na danych
osobowych na zlecenie administratora (wg zapiséw umowy), wdwczas mowimy
o tzw. powierzeniu danych.

2.10 Procesor - ,podmiot przetwarzajacy” - oznacza osobe fizyczng lub prawna,
organ publiczny, jednostkg lub inny podmiot, ktéry przetwarza dane osobowe
w imieniu administratora;

2.11 Sub-procesor — podmiot przetwarzajacy, ktoéry przetwarza dane osobowe
w imieniu procesora;
2.12 Przetwarzanie - oznacza operacje lub zestaw operacji wykonywanych

na danych osobowych Iub zestawach danych osobowych w sposob
zautomatyzowany lub niezautomatyzowany, takg jak zbieranie, utrwalanie,
organizowanie, porzgdkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub fgczenie,
ograniczanie, usuwanie lub niszczenie;

2.13 RODO - ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie
danych) (Dz. Urz. UE z dnia 4 maja 2016 r.).

2.14 Zasada rozliczalnosci — norma postepowania, zgodnie z ktorg osoby
realizujgce czynnosci przetwarzania w imieniu Administratora muszg umie¢ wykazag,
ze przetwarzajg dane oséb fizycznych zgodnie z zapisami RODO.

Zakres stosowania

Procedura dotyczy wszystkich pracownikéw upowaznionych do przetwarzania danych
osobowych, a w szczegdlnosci kierujacych komaérkami organizacyjnymi, ktérzy wnioskujg
0 powierzenie przetwarzania danych osobowych podmiotom zewnetrznym i nadzorujg
zapisy tychze uméw.

Odpowiedzialnosé

4.1 Wymienieni w ust. 5.1 w zakresie realizacji zapisoéw niniejszej procedury.

4.2 Nadzér nad wypetnianiem zapiséw niniejszej procedury przez Wydziat Zaméwien
Publicznych i Umdéw realizuje Dyrektor ds. Marketingu i Sprzedazy.

4.3 Nadzor nad wypetnianiem zapiséw niniejszej procedury przez w podlegtych pionach
pracownikow realizujg Dyrektorzy Pionow.
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4.4 ODO monitoruje przestrzeganie niniejszej procedury oraz jej zgodnosci z zapisami

RODO oraz innymi przepisami prawnymi z zakresu ochrony danych osobowych.

4.5 Nie zastosowanie sie do zapisow niniejszej procedury moze narazi¢ Administratora

Danych wg zapiséw art. 83 ust.4 lit. a RODO na karg administracyjng w wysokosci do
10 000 000 EURO Ilub 2% catkowitego rocznego $wiatowego obrotu
z poprzedniego roku obrotowego, przy czym zastosowanie ma kwota wyzsza
(np. naruszenie obowigzkéw w zakresie powierzania do przetwarzania danych
osobowych, w tym obowigzek korzystania przez SKM wytgcznie z ustug takich
podmiotéw przetwarzajgcych, ktére spetniajg wymagania RODO, czy tez wymagania
odnosnie formy i zakresu umowy, na podstawie ktorej dochodzi do powierzenia
przetwarzania danych).

5. Opis postepowania
5.1 Naczelnicy wydziatow, Gtowny Dyspozytor, Komendant Strazy Ochrony Kolei SKM,

2)

Naczelnik Os$rodka Szkolenia i Egzaminowania PKP Szybka Kolej Miejska
w Tréjmiescie Sp. z 0.0., naczelnicy sekcji, kierownik magazynu, Koordynator
Archiwum Zakfadowego i kierujgcych samodzielnymi stanowiskami pracy
zobowigzani sg do:

1) dokonania przegladu zawartych uméw powierzenia i sprawdzenia, czy:
a. zawierajg wszystkie niezbedne elementy, ktére wskazuje RODO,
b. procesor, ktéremu powierzono przetwarzanie danych osobowych, spetia

wymagania zawarte w RODO;
przeprowadzenia analizy ryzyka propozycji powierzenia przetwarzania danych
osobowych wg zapisow Procedury szacowania ryzyka przetwarzania danych
osobowych i przeprowadzenia oceny skutkéw dla ochrony danych (DPIA);

a. pozyskania od przysziego procesora gwarancji potwierdzajgcych stosowanie
przez niego odpowiednich $rodkéw technicznych i organizacyjnych,
by przetwarzanie spetniato wymogi okreslone w RODO i chronito prawa oso6b
fizycznych, ktérych dane dotycza. Wobec powyzszego nalezy zadac
od przysziego procesora przedtozenia ,Kwestionariusza — Bezpieczenstwo
Danych Osobowych”, ktory stanowi zat. nr 1 do niniejszej procedury;

b. analizy przestanego przez przyszlego procesora .Kwestionariusza -
Bezpieczenstwo Danych Osobowych” pod katem spetnienia wystarczajgcych
gwarancji ochrony praw o0séb fizycznych;

c. odstgpienia od powierzenia przetwarzania danych przysziemu procesorowi
w przypadku ustalenia, ze nie spetnia wymaganych gwarancji ochrony praw
oséb fizycznych;

d. podjecia czynnosci przygotowania umowy, aneksu do umowy powierzenia
danych osobowych dotyczacych powierzenia danych osobowych w przypadku
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ustalenia, ze przyszly procesor wypetnia wystarczajgce gwarancje ochrony
praw 0sob fizycznych wg przyjetej innym trybem procedury (wniosek komorki
merytorycznej do Wydziatu Zaméwien Publicznych i Umow);
zaewidencjonowania faktu zawarcia umowy powierzenia w rejestrze
czynnosci przetwarzania wg zapisow ,Procedury prowadzenia rejestru
czynnoéci przetwarzania danych”;

zmiany obowigzku informacyjnego w zakresie podania nazwy i danych
teleadresowych podmiotu, ktéremu SKM powierzyto przetwarzanie danych
osobowych wg zapisow art. 15 ust. 1 lit. ¢ RODO.

5.2 Na wniosek komdérki merytorycznej, odpowiedzialnej za realizacje umowy, Wydziat
Zamoéwien Publicznych i Umow, dostosowuje zapisy uméw powierzenia danych
i zapisy umow, w ktérych zawarto tresci powierzenia danych osobowych, aby byty
zgodne z zapisami RODO. Za przygotowanie i prowadzenie catoksztattu spraw SKM
dotyczacych uméw wg zapiséw art. 29 b ust. 1 Regulaminu Organizacyjnego
odpowiada Wydziat Zamoéwien Publicznych i Uméw. We wniosku kierowanym
do Wydziatu Zaméwien Publicznych i Umdw, komdrka merytoryczna odpowiedzialna
za realizacje danej umowy zobowigzana jest poda¢ dane, o ktérych mowa w ust. 5.3.

5.3 Zgodnie z zapisami art. 28 ust. 3 RODO, w umowie powierzenia przetwarzania
danych osobowych nalezy okresli¢:

B WO N -

)

przedmiot przetwarzania danych osobowych,

czas trwania przetwarzania danych przez procesora,

)

)

) charakter i cel przetwarzania danych osobowych,

) rodzaj danych osobowych oraz kategorie osob, ktérych dane dotycza,
)

obowigzki i prawa administratora np. m.in.:

a) SKM przekazuje wykonawcy cel, charakter przetwarzania danych
osobowych,

b) SKM wypetnia obowigzek informacyjny wobec oséb, ktdrych dane zostaty
przekazane do przetwarzania na podstawie umowy,

c) SKM przeprowadza audyty u procesora w zakresie realizacji umowy
powierzenia,

d) SKM zgtasza naruszenia ochrony danych osobowych stwierdzonych
u procesora do Prezesa Urzedu Ochrony Danych i/lub osoby fizycznej,
ktorej naruszenie dotyczy po uzyskaniu zgtoszenia od procesora
i wymaganych wyjasnien po przeprowadzeniu wtasnego postepowania,

e) natozenie kar umownych za niezastosowanie sig do zapisow umowy;
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6) obowigzki procesora np. m.in.:

a)

b)

f)

g)

)

procesor przetwarza dane osobowe wylgcznie na polecenie pisemne
SKM,

zobowigzanie procesora, aby osoby (pracownicy) realizowali czynnosci
w oparciu o wystawione upowaznienie do przetwarzania danych
osobowych wg zapisow art. 29 RODO,

zobowigzanie procesora, aby zapewnit, ze osoby upowaznione przez
niego do przetwarzania danych osobowych zobowigzaty sig do
zachowania ich w tajemnicy zarowno w trakcie trwania umowy jak i po jej
ustaniu (art. 28 ust. 3 lit. b RODQ),

zobowigzanie procesora do wdrozenia odpowiednich  Srodkow
technicznych i organizacyjnych zapewniajgcych stopiert bezpieczenstwa
odpowiadajgcy poziomowi ryzyka naruszenia praw lub wolnosci osob
fizycznych wg zapisow art. 32 RODO,

uniemozliwienie procesorowi mozliwos¢ Kkorzystania przez z sub-
procesorow (w przypadku dalszego powierzania) bez pisemnej zgody
SKM,

zobowigzanie procesora do okreslenia miejsca, w ktérych bedzie
przetwarzat dane osobowe,

zobowigzanie procesora do prowadzenia rejestru kategorii czynnosci
przetwarzania, rejestru naruszenn ochrony danych, rejestru komunikacji
z osobg fizyczng w zakresie wykonywania jej praw,

zobowigzanie procesora do wspoétdziatania z SKM w wykonywaniu jej
zadan jako administratora danych, obejmujacych zapewnianie
bezpieczenstwa przetwarzania, prowadzenie oceny skutkdw (jezeli jest
wymagane) i uprzednich konsultacji, (np. moze sie zdarzyC, Ze procesor
zbierajgc dane w imieniu administratora danych, bedzie realizowat w jego
imieniu obowigzek administracyjny — art. 15 RODQ),

zobowigzanie procesora do niezwlocznego zgtoszenia naruszen do SKM
(osoby prowadzgcej umowe SKM) nie pdzniej niz w terminie 12 godzin od
powziecia informacji o naruszeniu, dowodnego zabezpieczenia naruszen,
opisania naruszenia wg zapiséw art. 33 ust. 3 RODO,

zobowigzanie procesora do udostgpniania administratorowi wszelkich
informacji zwigzanych z przetwarzaniem przez niego danych osobowych
W oparciu o zapisy umowy oraz do umozliwiania przeprowadzenia
audytow i wspotdziatania w ich trakcie,
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k) zobowigzanie procesora do niezwlocznego dowodnego usunigcia
powierzonych danych osobowych (protokdt) zaréwno w  wersji
elektronicznej jak i papierowej wraz z dokumentacjg towarzyszaca
realizacji powierzonych celéw przetwarzania lub dowodnego przekazania
wszystkich  powierzonych  dokumentéow w  formie  papierowej
i elektronicznej zawierajacych dane osobowe (protokot),

I) zobowigzanie procesora do niezwlocznego poinformowania SKM
o jakimkolwiek postgpowaniu administracyjnym lub sadowym, decyzji
administracyjnej, orzeczeniu, zapowiedzianych kontrolach, inspekcjach,
jezeli dotycza one danych osobowych powierzonych przez SKM,

m) zobowigzanie procesora do zaptaty kar umownych za przetwarzanie
danych osobowych niezgodne z zapisami umowy, przede wszystkim
zapisami RODO Ilub innych aktow normatywnych regulujacych obszar
przetwarzania danych osobowych, np. za:

e nieterminowe zgtoszenie naruszenia ochrony danych,

e przekazanie do dalszego powierzenia sub—procesorowi danych
powierzonych umowg bez zgody SKM,

e nie wypetnienie zalecen audytowych,

e przetwarzanie danych osobowych w =zakresie szerszym niz
wskazany w umowie,

e przetwarzanie danych po osiggnieciu celu przetwarzania,

n) zobowigzanie procesora do nie przekazywania powierzonych danych
osobowych poza terytorium Europejskiego Obszaru Gospodarczego, bez
uprzedniej wyraznej zgody SKM, wyrazonej w formie pisemnej,

5.4 Komorka merytoryczna, odpowiedzialna za realizacje umowy, wraz z Wydziatem
Zamowien Publicznych i Umow do projektu tresci umowy powierzenia lub zapisow
umowy zawierajgcych powierzenie podchodzi indywidualne analizujgc kontekst, cel
i zakres przetwarzania oraz ryzyko naruszenia praw i  wolnosci,
aby zagwarantowac nalezytg ochrone praw oséb fizycznych.

5.5W umowach zawieranych z osobami fizycznymi nalezy dopetni¢ obowigzku
informacyjnego wg zapiséw Procedury dopetnienia obowigzku informacyjnego. Jezeli
w tresci umowy beda wskazane inne cele przetwarzania, ktére beda wymagaty zgody
osoby fizycznej, nalezy takg zgode pozyska¢ dowodnie wg zapiséw Procedury
dowodnego pozyskania zgody na przetwarzanie danych osobowych. Za pozyskanie
zgody odpowiedzialna jest komdrka merytoryczna, na wniosek ktorej sporzgdzana

jest umowa.
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5.6 Wydziat Zamoéwien Publicznych i Uméw prowadzi na biezgco, a Naczelnik Wydziatu
Zamowien Publicznych i Umoéw nadzoruje poprawno$¢ wpisdw w programie
E-Dekret:

1) rejestr umow powierzenia przez SKM przetwarzania danych osobowych,
2) rejestr umoéw powierzonych do przetwarzania SKM jako procesorowi.

5.7 Rejestry, o ktérych mowa w ust. 7, mogg zosta¢ udostepnione podczas kontroli
prowadzonej przez Prezesa Urzedu Ochrony Danych Osobowych lub inne organa do
tego uprawnione, na mocy odrebnych przepiséw.

6. Zapisy
Oryginat niniejszej procedury znajduje sie w ODO. Skan niniejszej procedury
zamieszczony zostat na serwerze plikow ,skmserwer” w folderze wszyscy/AKTY
Normatywne Wewnetrzne\INSTRUKCJE, na Portalu Pracowniczym w zaktadce
DANE OSOBOWE.
7. Wykaz zmian
Zmiany
Wersja Data Autor Opis zmiany
1.0 17.04.2018 r. | Pelnomocnik | Utworzenie procedury.
Administrator
Bezpieczenst
wa Informacji
1.1 10.05.2018 Petnomocnik | Dostosowanie tresci procedury do
- zapisow Decyzji nr 19/2018 z dnia
Administrator | 25.04.2018 r.
Bezpieczenst
wa Informacji
1.2
1.3
1.4
8. Wykaz zalacznikow

8. 1 Kwestionariusz - Bezpieczenstwo Danych Osobowych

-8-
PKP Szybka Kolej Migjska Tel+48 58 721 29 69 NIP: 958-13-70-512 | REGON: 192488478 | Sad Rejonowy
w Tl‘i",lm_lt‘f'ih‘l_t‘ SP-20:0, Fax +48 58 721 29 91 Gdansk - Polnoc w Gdansku VI Wydzial Gospodarczy
81-002 Gdynia ul. Morska 350A atokarska(@skm.pkp.pl KRS: 0000076705 | Kapital Zakladowy 163 719 000,00 zt

www.skim.pkp.pl BGK Oddzial w Gdansku 88 1130 1121 0080 0116 9520 0008




o SKM

@ szybka kolej misjska

AP Gyt R Mg w GTRIE 50 £00

Procedura powierzenia przetwarzania danych

Data: e

osobowych innym podmiotom 2018-05-.L.L/
Wersja : 1.1
Nr dokumentu: PR.2018.3.0DO Nadzoruje:
oDO

Dokument opracowat: Petnomocnik — 10.05.2018 r.
Administrator
Bezpieczenstwa
Informaciji

Uzgodnit:

Zatwierdzit:

PKP Szybka Kolej Miejska

w Trojmiescie sp. z 0. 0.

81-002 Gdynia ul. Morska 350A
www.skm.pkp.pl

O

i Tel.+48 58 72129 69

I NIP: 958-13-70-512 | REGON: 192488478 | Sad Rejonowy

KRS: 0000076705 | Kapital Zakladowy 163 719 000,00 zt

Fax +48 58 72129 91 % Gdansk - Polnoc w Gdansku VI Wydzial Gospodarczy

atokarskat@skm.pkp.pl

BGK Oddzial w Gdansku 88 1130 1121 0080 0116 9520 0008
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8 Czy podmiot przetwarzajacy wdrozyt i stosuje polityki o ktérych mowa w art. 24 ust. 2
RODOQ?

9 Czy podmiot przetwarzajacy posiada wdrozone mechanizmy/procedury,
umozliwiajgce bezzwioczne zgtoszenie PKP Szybka Kolej Miejska w Trdjmiescie

Sp. z 0.0. . naruszenie bezpieczenstwa danych osobowych? Jezeli tak, prosze wskazaé
w jakim czasie (w godzinach) podmiot ma obowigzek zgtoszenia naruszeniu
bezpieczenstwa powierzonych danych wg zapiséw art. 33 ust. 2 RODO.

10 | Czy podmiot przetwarzajacy korzysta z ustug podwykonawcéw i podpowierza/planuje
podpowierzy¢ powierzone dane osobowe?

Jedli tak, to czy podmiot przetwarzajgcy zawiera z podwykonawca pisemne umowy
powierzenia danych osobowych, nakfadajace na podwykonawce te same obowigzki
ochrony danych, jak okreslone w umowie z administratorem danych?

11 | W przypadku przetwarzania powierzonych danych przez podmiot przetwarzajgcy w
pomieszczeniach/obszarach tego podmiotu - czy podmiot przetwarzajacy stosuje
fizyczne zabezpieczenia pomieszczen/obszaréw przetwarzania danych osobowych
przed dostepem oséb nieuprawnionych? Jesli tak, prosze opisaé, jakie s to
zabezpieczenia (np. pomieszczenia zabezpieczone drzwiami zamykanymi na klucz,
zostata wdrozona gospodarka kluczami do pomieszczen, system kontroli dostepu,
systemy antywtamaniowe, telewizja przemystowa itp.) — zapisy art. 32 RODO

12 | Czy przetwarzanie danych podlegajgcych ochronie byto juz przedmiotem
zewnetrznych audytdw lub kontroli, np. GIODO?
Jesli tak, prosze zwieZle opisac te audyty lub kontrole oraz ich rezultaty.

W przypadku, gdy zawarta umowa powierzenia danych przewiduje przetwarzanie powierzonych danych z wykorzystaniem urzadzen i systemow
informatycznych podmiotu przetwarzajacego

13 | Czy podmiot przetwarzajycy posiada i wdrozyt procedure zarzadzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych?

14 | Czy sg stosowane srodki stuzgce ochronie systemdéw przetwarzania danych przed
dziataniem tzw. ztosliwego oprogramowania, a jesli tak, to czy podlegajg one
cyklicznej aktualizacji, np. na podstawie umdéw serwisowych z ich dostawcami?
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Kwestionariusz wypetniono: w dniu ........
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